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POLICIAH

Jak pokazujg zgtoszenia przestepcy dzwonig do nas lub wchodzg
do naszych mieszkan pod réznymi pretekstami np.:

- z prosbg o wode,

- oferujgc sprzedaz artykutow przemystowych,

- podajgc sie na osoby urzedowe np. listonosza, policjanta,
pracownika ZUS-u, opieki spotecznej, pogotowia ratunkowego,
gazowni, zaktadu energetycznego albo innych instytuciji.

Szczegdlnym przypadkiem tego typu przestepstw sg oszustwo
»,na policjanta”, ,na wnuczka”, lub ,,na litosc¢”.
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W tej prezentacji
na przyktadach faktycznych zgtoszen
mieszkancéw powiatu wotowskiego w 2021 i 2022 roku

przedstawimy metody dziatania oszustow
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OSZUSTWA

METODA ,,NA POLICJANTA”
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™ Komenda Powiatowa Policji w Wotowie
2ouC

Pani X. powiadomita, Zze na jej telefon stacjonarny zadzwonit n/n mezZczyzna
podajgcy sie za funkcjonariusza Policji mf. asp. Juszczak z KWP Wroctaw informujgc,
iz pienigdze zgromadzone przez nig w banku sq zagrozone z uwagi na atak
hakerow.

Poinstruowat jg, aby udatfa sie do Wrocfawia celem wybrania pieniedzy, ktore
nastepnie ma przekaza¢ nieumundurowanemu funkcjonariuszowi, co pozwoli na
zatrzymanie sprawcow.

Kobieta po przyjezdzie do Wroctawia udata sie do placowki Banku, gdzie wybrata
pienigdze w kwocie 32000 zfotych, a nastepnie zgodnie z przekazywanymi
instrukcjami przekazata je n/n mezczyznie przy skrzyzowaniu ul. X, a ul. Y.
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2 Vs
LU

Pani A. lat 76 powiadomita, ze na jej telefon stacjonarny z numeru prywatnego
zadzwonit mezczyzna podajgcy sie za policjanta z KWP Wrocfaw informujqc jg,
ze policja prowadzi zorganizowanqg akcje majgcqg na celu ujecie hakerow
wtamujqcych sie na rachunki bankowe.

Mezczyzna polecit jej dokonanie wypfaty pieniedzy i przekazanie mu srodkow oraz
zadeklarowat, ze zwroci je do godziny 17:00 po wyjasnieniu i zatrzymaniu
Sprawcow.

Zgtaszajgca dokonata wypftaty pieniedzy w kwocie 25.000 zt i przekazata je n/n
mezczyznie.

WYDZIAt PREWENCII



Komenda Powiatowa Policji w Wotowie

o I

POLICIAH

SCHEMAT DZIAtANIA:

POLACZENIE NA TELEFON STACJONARNY

PRZEDSTAWIENIE HISTORII, KTORA WZBUDZA LITOSC, STRACH

INFORMACJA O KONIECZNOSCI PRZEKAZANIA PIENIEDZY WYMUSZAJACA NA
ROZMOWCY DZIALANIE , TU | TERAZ” BEZ MOZLIWOSCI WERYFIKACII
EWENTUALNE PROBY UWIARYGODNIENIA HISTORII

UMOWIENIE SIE NA PRZEKAZANIE PIENIEDZY
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POLICJA NIGDY NIE ZADA PRZEKAZANIA PIENIEDZY!
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OSZUSTWA

METODA , NA INSTYTUCJE”
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2 7 7
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Pani B. lat 77 powiadomita, ze n/n sprawcy, dwoch mezczyzn i kobieta podszywajgc
sie pod pracownikow spotdzielni mieszkaniowej dokonali na jej szkode kradziezy
pieniedzy w kwocie 1500 ztotych;
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DL

Pani C. lat 91 powiadomita, Zze dwie osoby n/n kobieta i mezczyzna przedstawiajgc
sie za pracownikow stuzby zdrowia weszli do jej mieszkania gdzie rozmawiali z Niq
na temat jej stanu zdrowia.

Po wyjsciu osob z mieszkania kobieta stwierdzita, ze skradziono jej pienigdze
w kwocie 11000 ztotych, ktore przechowywata szufladzie mebli.
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POLICIAH

Pani C. lat 84 (zam. pow. wofowski) powiadomita, ze do jej mieszkania przybyft
mtody mezczyzna wieku okoto 30 lat przedstawiajgc sie za pracownika firmy
wodociggowej. Mowigc o naleznym zwrocie za nadptate za wode, zdobyt jej
zaufanie i wszedt do mieszkania, gdzie przekazat jej banknot 200 zt zwrotu za
nadptate. Pokrzywdzona nieopatrzenie chowajgc otrzymany banknot wskazata
miejsce przechowywania pieniedzy. Pod pretekstem awarii instalacji wodnej
poprosit zgtaszajgcqg o sprawdzenie w tazience czy jest biezqca woda. Wykorzystujgc
jej nieuwage zmiejsca, ktore wczesniej wskazata dokonat kradziezy pieniedzy w
kwocie 3500 zt., a nastepnie opuscit mieszkanie.
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SCHEMAT DZIAtANIA:

* SPRAWCA (czesto wiecej niz jedna osoba) POJAWIA SIE U NAS W MIESZKANIU/DOMU

* PRZEDSTAWIA SIE ZA PRZEDSTAWICIELA/PRACOWNIKA INSTYTUCII

* (sprawca moze posiadac podrobione legitymacje, dokumenty uwierzytelniajgce
przedstawiongq historie, ubior stuzbowy, itp.)

* JEDNA OSOBA ZAJMUJE NAS ROZMOWA, CZYNNOSCIAMI, DLA KTORYCH RZEKOMO
PRZYSZtA

* INNE OSOBY DOKONUIJA KRADZIEZY

* JEZELI SPRAWCA JEST SAM, PROSI O WYKONANIE CZYNNOSCI W INNYM
POMIESZCZENIU, A SAM DOKONUIJE KRADZIEZY
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NIE WPUSZCZA) DO DOMU/ MIESZKANIA OSOB, KTORYCH NIE
ZNASZ !
WYPROS OSOBY, ZAMKNIJ DRZWI | ZWERYFIKUJ CZY TO PRAWDZIWI
PRZEDSTAWICIELE INSTYTUCII
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OSZUSTWA

METODA ,,NA PRACOWNIKA BANKU”
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ZemEm

Pan D. lat 49 zfozyt zawiadomienie, ze odebrat telefon o mezczyzny,
ktory przedstawit sie , ze jest pracownikiem banku i aby nie straci¢ pieniedzy
z konta musi podac numer blik.

Kiedy zgfaszajgcy podat numer blik okazato sie, ze z jego konta za posrednictwem
bankomatu zostaty wyptfacone pienigdze w kwocie 3000 z1.
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DL

Pan E. lat 56 powiadomit, ze mezczyzna podajgcy sie za przedstawiciela Instytucji
finansowej nawigzat z nim kontakt telefoniczny i podczas rozmowy pokrzywdzony
podat swoj adres e-mail na ktory otrzymat link do logowania sie na platformie.
Nastepnie mezczyzna dokonat wptaty w kwocie 950 ztotych stanowigce
potwierdzenie zatozenia konta po czym n/n osoba probowata z jego banku pobracé
kredyt w kwocie 29000 ztotych lecz w/w nie potwierdzit dyspozycji na udzielnie
kredytu.

Kolejnie kontakt z firmq urwat sie.

WYDZIAt PREWENCII



Komenda Powiatowa Policji w Wotowie

|
r

SCHEMAT DZIAtANIA:

SPRAWCA KONTAKTUJE SIE Z NAMI MAILOWO LUB PRZEZ TELEFON

PRZEDSTAWIA SIE ZA PRZEDSTAWICIELA BANKU/INSTYTUCJI FINANSOWE]
PRZEDSTAWIA NAM HISTORIE

(ze pienigdze na naszym koncie sq zagrozone, przedstawia nam bardzo korzystng oferte
szybkiego zysku, itp.)

KAZE NAM PODAC DANE DO LOGOWANIA NA KONTO/NR BLIK/LUB ZALOGOWAC SIE DO
BANKU PRZEZ PRZEStANY LINK

UZYSKUJAC DOSTEP DO NASZEJ BANKOWOSCI WYKONUJE OPERACJE FINANSOWE
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BANK NIGDY NIE ZAZADA PODANIA HASEL CZY NR BLIK PRZEZ TELEFON
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OSZUSTWA

NIE ZAMKNIECIE MIESZKANIA/DOMU
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Pani J. lat 85 powiadomita o tym, ze dwie kobiety najprawdopodobniej pochodzenia
romskiego, weszty do otwartego domu, a nastepnie w czesci, w ktorej nie
przebywali domownicy wytamaty drzwi do jednego z pomieszczen z ktorego
dokonaty kradziezy pieniedzy w tqcznej kwocie 6000 zt czym dziataty na szkode

zgfaszajqce.
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DL

Funkcjonariusze Wydziatu Prewencji zatrzymali mezczyzne, ktory wszedt przez
uchylone drzwi mieszkania skqd dokonat kradziezy kamizelki w kieszenie ktorej
znajdowato sie 1200 ztotych.
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SCHEMAT DZIAtANIA:

* SPRAWCA CHODZI PO KLATKACH SCHODOWYCH LUB W OKOLICACH DOMOW |
SPRAWDZA tAPIAC ZA KLAMKI, KTORE DRZWI SA OTWARTE
* WYKORZYSTUJE NIEUWAGE DOMOWNIKOW

* KRADNIE WARTOSCIOWE PRZEDMIOTY/ TOREBKI/ PORTFELE POZOSTAWIONE W
KORYTARZU/ W POBLIZU WEJSCIA
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ZAMYKAJ DRZWI DO MIESZKANIA/ DOMU NA KLUCZ,
NAWET JESLI JESTES W SRODKU!
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OSZUSTWA

DOMOKRAZCY
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Pani X lat 85 powiadomita, ze do jej domu przyszty trzy kobiety narodowosci
romskiej ktore oferowaty do sprzedania koce.

W trakcie kiedy zgtfaszajgca zorientowata sie, ze pada ofiarq oszustwa jedna
z kobiet ztapafa jg za szyje i posadzita na krzesle.

Przy uzyciu lezqcego na stole noza, trzymajgc go w reku zagrozita pozbawieniem
zycia. W tym czasie dwie pozostate kobiety dokonatly penetracji pomieszczen
mieszkalnych dokonujqc kradziezy pieniedzy w kwocie ok. 1800 zf.

Sprawcy przedmiotowego zdarzenia to trzy kobiety w wieku 40-50 lat. Na twarzy
posiadaty maski jasno czerwone w kwiaty, na gtowie posiadaty chustki.
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SCHEMAT DZIAtANIA:

SPRAWCA (czesto wiecej niz jedna osoba) POJAWIA SIE U NAS W MIESZKANIU/DOMU
OFERUJE DO SPRZEDAZY PRZEDMIOTY PO OKAZYJNEJ CENIE/ O
_MAGICZNYCH WtASCIWOSCIACH”

JEDNA OSOBA ZAJMUJE NAS ROZMOWA, CZYNNOSCIAMI, DLA KTORYCH RZEKOMO
PRZYSZtA

INNE OSOBY DOKONUJA KRADZIEZY
* JEZELI SPRAWCA JEST SAM, PROSI O WYKONANIE CZYNNOSCI W INNYM
POMIESZCZENIU, A SAM DOKONUJE KRADZIEZY
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POLICIAH

997 OSTRZEGA

ORGANIZATOR: PATRONAT HONOROWY:

3"'1 POLICIA  $i MirgemoroPoy

NIE WPUSZCZAJ 0SOB, KTORYCH NIE ZNASZ
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OSZUSTWA

NA POKAZACH SPRZETU
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POLICIAH

Pan K. lat 79 powiadomit o tym, Zze podczas pokazu sprzetu AGD prezentowanego
przez przedstawiciela firmy z siedzibq w Poznaniu zostat wprowadzony w bfqgd przez
jednego z pracownikow w/w firmy w ten sposob, Ze zostat poinformowany
o wygraniu wielu przedmiotow w wyniku losowania, a w rzeczywistosci podpisaf

umowe kredytowqg w wysokosci 19000 zt, przez co niekorzystnie rozporzqdzit swoim
mieniem.

Pokrzywdzony podjgt czynnosci ukierunkowane na rozwigzanie umowy.
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SCHEMAT DZIAtANIA:

* NIE NA WSZYSTKICH POKAZACH MUSIMY ZOSTAC OSZUKANI

0SZUSCI MOGA PROPONOWAC PRODUKTY O ,,OKAZYJNEJ CENIE” | KAZA DECYDOWAC
SIE NA ZAKUP ,TU | TERAZ”

W RZECZYWISTOSCI ZAKUPIONE PRZEZ NAS PRODUKTY MOGA OKAZAC SIE JEDNAK
DUZO TANSZE.

0SZUSCI MOGA KAZAC PODPISYWAC UMOWY KUPNA ,,IN BLANCO”, MOGA ROWNIEZ
ORGANIZOWAC KONKURSY Z NAGRODAMI RZECZOWYMI, KTORYCH ODBIOR MUSIMY
PODPISAC

W RZECZYWISTOSCI NA NASZE PODPISY ZACIAGANE SA POZYCZKI
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NIE WIERZ W WYJATKOWE , OKAZJE”
NIE PODPISUJ DOKUMENTOW, Z KTORYCH TRESCIA SIE NIE
ZAPOZNALES!
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OSZUSTWA

»LINK”
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™ Komenda Powiatowa Policji w Wotowie
ZemEm

Pan L. lat 69 zawiadomit, ze po zalogowaniu sie na stronie internetowej
podszywajgcej sie pod strone stacji paliw n/n sprawca uzyskat dostep do jego konta
osobistego w banku, nastepnie zaciggngt kredyt w kwocie 87100z,
po czym przelat kwote kredytu oraz oszczednosci pokrzywdzonego na inne konto
bankowe, powodujqc straty w kwocie 91686,68z1.

Postepowanie prowadzi KPP Wofow.
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2 7 7
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Pan t. lat 62 powiadomit, ze na telefon otrzymat wiadomosc o zalegfosci
w wysokosci 0,98 zt przy zapfacie za rachunek na prqd.

Po kliknieciu w znajdujqcy sie w wiadomosci link do ptatnosci i zalogowaniu sie na
stronie internetowej konta osobistego w banku n/n sprawca przelat kwote 9.800zt

z konta pokrzywdzonego.
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POLICIAH

SCHEMAT DZIAtANIA:

* OSZUST POD ROZNYMI LEGENDAMI WYSYtA WIADOMOSC Z LINKIEM DO LOGOWANIA
DO BANKOWOSCI INTERNETOWE!

* WCHODZAC W LINK I LOGUJAC SIE DO BANKU PRZEZ tUDZACO PODOBNA DO
PRAWDZIWEJ STRONE BANKU, UDOSTEPNIAMY OSZUSTOWI HAStA DO BANKOWOSCI
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POLICJA B

o Q | Na dzien 15.11

=" zaplanowano odloczenie
energii elektrycznej!
Prosimy o uregulowanie

naleznosci:

05:.07

NIGDY NIE OTWIERAJ LINKOW (szczegdlnie do stron bankowych),
KTORE OTRZYMALES W WIADOMOSCI !
ZALOGUIJ SIE DO BANKU ZA POMOCA APLIKACJI LUB WPISUJAC ADRES
STRONY W WYSZUKIWARCE
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OSZUSTWA

POBRANIE OPROGRAMOWANIA
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POLICIA

Pan M. lat 66 powiadomit, zZe n/n sprawca podajgcy sie za pracownika firmy
zajmujgcej sie handlem kryptowalutqg posfugujgcy sie obcym akcentem,
telefonicznie poinformowaf go o mozliwosci zarobienia pieniedzy na handlu
kryptowalutq, ktorych odbior miatby sie odbyc¢ poprzez przelanie pieniedzy na jego
konto bankowe.

W tym celu konieczne byto zainstalowanie na jego komputerze oprogramowania,
ktore udostepniato podglqgd dla sprawcy.

W ten sposob sprawca zalogowat sie na jego rachunku w banku poszkodowanego,
z ktorego kilkoma przelewami dokonat wypfaty zgromadzonych srodkow o tqcznej
wysokosci 170.000 zt.

WYDZIAt PREWENCII



™ Komenda Powiatowa Policji w Wotowie
DL

Pan M. lat 63 (zam. Powiat wofowski) powiadomit, ze zostat oszukany przez osobe
o danych XYZ, ktory nawiqzatf z nim kontakt telefoniczny w sprawie zakupu akcji
spotki paliwowej. Zgtfaszajgcy zostat poproszony o zainstalowanie na swoim
komputerze aplikacji "AnyDesk"” w wyniku czego z jego konta bankowego zostato
przelane 32500zt na szkode zgtaszajgcego. Czynnosci w sprawie prowadzi KPP w
Wotowie.
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SCHEMAT DZIAtANIA:

* OSZUST PODAIJE SIE ZA PRACOWNIKA BANKU LUB INSTYTUCJI FINANSOWE!

* PO PRZEDSTAWIENIU NAM HISTORII (np. ze nasze pienigdze na koncie sg zagrozone lub
proponuje nam okazje do inwestycji) INFORMUJE O KONIECZNOSCI ZAINSTALOWANIA
SPECJALNEGO OPROGRAMOWANIA

* OPROGRAMOWANIE TO UMOZLIWIA SPRAWCY PODGLAD WSZYSTKICH RUCHOW W
SIECI, W TYM UZYSKANIE HASEL DO KONTA BANKOWEGO
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NIE POBIERAJ NA TELEFON/KOMPUTER PROGRAMOW | APLIKACII,
KTORYCH DZIALANIA NIE ZNASZ !
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OSZUSTWA

KRYPTOWALUTY / WYGRANA/
UDOSTEPNIENIE DANYCH
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™ Komenda Powiatowa Policji w Wotowie
ZemEm

Pan F. lat 70 powiadomit o probie wyfudzenia pieniedzy w kwocie 19000 zt z konta
osobistego Banku.

W toku prowadzonych czynnosci ustalono, ze podczas rozmowy telefonicznej z n/n
osobgq zostat poinformowany o fakcie wygrania pieniedzy w kwocie 54000 zt.

Z uwagi, Zze wymieniony posiada konto na Bitkoin kontynuowat rozmowe.

W trakcie rozmowy i wejscia na swoje konto osobiste zorientowat sie, ze rozmowca
zmienia dyspozycje korzystania z srodkow ptatniczych na jego koncie.

Podtrzymujqc rozmowe nawiqgzat kontakt z infolinig banku blokujqgc konto.
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POLICIA

Pani G. lat 67 zawiadomita, ze nieznany sprawca podajgcy sie za brokera
gietdowego doprowadzit jg do niekorzystnego rozporzqdzenia mieniem oferujgc
inwestycje na rynku kryptowalut, w wyniku czego zgtaszajgca wpftacita pienigdze
w kwocie 20000zt oraz 5230 euro, powodujgc fgczne straty w wysokosci 43735zt
na szkode zgtaszajqce.
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Pani H. lat 73 powiadomita ,ze nieznana jej osoba reprezentujgca firme za
posrednictwem sieci Internet w celu osiggniecia korzysci majqtkowej doprowadzit ja
do niekorzystnego rozporzgdzenia wtasnym mieniem w kwocie 9274,59 zt
w zwiqgzku z ofertq sprzedazy krypto waluty bitckoin.

Czynnosci w sprawie prowadzi KPP Wofow;
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POLICIAH

Pan I. lat 58 powiadomit, ze w Internecie znalazt strone firmy, ktora gra na gietdzie

i handluje krypto walutami.
Zgfaszajgcy udostepnit swoje dane w wyniku czego z jego konta zostaty

wyprowadzone pienigdze w kwocie 52536,88 z.
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NIE WIERZ W OFEROWANY PRZEZ NIEZNAJOMYCH
»SZYBKI ZAROBEK” CZY ,,WIELKA WYGRANA" !
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0OSzZUSCI
BEDA CIAGLE ZMIENIAC
SWOJE METODY DZIAtANIA

WYDZIAt PREWENCII



. Komenda Powiatowa Policji w Wotowie

POLICJAR

JAK WIEC MOZESZ SIE OCHRONIC?

NAJLEPSZYM SPOSOBEM JEST...
WERYFIKACJA INFORMACII
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POSWIEC KILKA MINUT..
NIE DECYDUJ ,TU | TERAZ”

BYC MOZE UCHRONI CIE TO PRZED
UTRATA OSZCZEDNOSCI
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o I

POLICIAH

DZIEKUJEMY ZA UWAGE!

mt. asp. Marzena Pawlik
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