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Komenda Powiatowa Policji w Wołowie



Jak pokazują zgłoszenia przestępcy dzwonią do nas lub wchodzą 
do naszych mieszkań pod różnymi pretekstami np.:
-  z prośbą o wodę, 
- oferując sprzedaż artykułów przemysłowych, 
- podając się na osoby urzędowe np. listonosza, policjanta, 
pracownika ZUS-u, opieki społecznej, pogotowia ratunkowego, 
gazowni, zakładu energetycznego albo innych instytucji. 

Szczególnym przypadkiem tego typu przestępstw są oszustwo 
„na policjanta”, „na wnuczka”, lub „na litość”. 
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W tej prezentacji
 

na przykładach faktycznych zgłoszeń 

mieszkańców powiatu wołowskiego w 2021 i 2022 roku 

przedstawimy metody działania oszustów



Komenda Powiatowa Policji w Wołowie

WYDZIAŁ PREWENCJI

OSZUSTWA 

METODĄ „NA POLICJANTA”
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Pani X. powiadomiła, że na jej telefon stacjonarny zadzwonił n/n mężczyzna 
podający się za funkcjonariusza Policji mł. asp. Juszczak z KWP Wrocław informując, 
iż pieniądze zgromadzone przez nią w banku są zagrożone z uwagi na atak 
hakerów. 
Poinstruował ją, aby udała się do Wrocławia celem wybrania pieniędzy, które 
następnie ma przekazać nieumundurowanemu funkcjonariuszowi, co pozwoli na 
zatrzymanie sprawców. 
Kobieta po przyjeździe do Wrocławia udała się do placówki Banku, gdzie wybrała 
pieniądze w kwocie 32000 złotych, a następnie zgodnie z przekazywanymi 
instrukcjami przekazała je n/n mężczyźnie przy skrzyżowaniu ul. X, a ul. Y.
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Pani A. lat 76  powiadomiła, że na jej telefon stacjonarny z numeru prywatnego 
zadzwonił mężczyzna podający się za policjanta z KWP Wrocław informując ją,
że policja prowadzi zorganizowaną akcję mającą na celu ujęcie hakerów 
włamujących się na rachunki bankowe. 
Mężczyzna polecił jej dokonanie wypłaty pieniędzy i przekazanie mu środków oraz 
zadeklarował, że zwróci je do godziny 17:00 po wyjaśnieniu i zatrzymaniu 
sprawców. 
Zgłaszająca dokonała wypłaty pieniędzy w kwocie 25.000 zł i przekazała je n/n 
mężczyźnie.
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SCHEMAT DZIAŁANIA:

 POŁĄCZENIE NA TELEFON STACJONARNY
 PRZEDSTAWIENIE HISTORII, KTÓRA WZBUDZA LITOŚĆ, STRACH
 INFORMACJA O KONIECZNOŚCI PRZEKAZANIA PIENIĘDZY WYMUSZAJĄCA NA 

ROZMÓWCY DZIAŁANIE „TU I TERAZ”, BEZ MOŻLIWOŚCI WERYFIKACJI
 EWENTUALNE PRÓBY UWIARYGODNIENIA HISTORII
 UMÓWIENIE SIĘ NA PRZEKAZANIE PIENIĘDZY
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POLICJA NIGDY NIE ŻĄDA PRZEKAZANIA PIENIĘDZY!
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OSZUSTWA 

METODĄ „NA INSTYTUCJĘ”
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Pani B. lat 77 powiadomiła, że n/n sprawcy, dwóch mężczyzn i kobieta podszywając 
się pod pracowników spółdzielni mieszkaniowej dokonali na jej szkodę kradzieży 
pieniędzy w kwocie 1500 złotych;
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Pani C. lat 91 powiadomiła, że dwie osoby n/n kobieta i mężczyzna przedstawiając 
się za pracowników służby zdrowia weszli do jej mieszkania gdzie rozmawiali z Nią 
na temat jej stanu zdrowia. 
Po wyjściu osób z mieszkania kobieta stwierdziła, że skradziono jej pieniądze
w kwocie 11000 złotych, które przechowywała szufladzie mebli.
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Pani C. lat 84 (zam. pow. wołowski) powiadomiła, że do jej mieszkania przybył 
młody mężczyzna wieku około 30 lat przedstawiając się za pracownika firmy 
wodociągowej. Mówiąc o należnym zwrocie za nadpłatę za wodę, zdobył jej 
zaufanie i wszedł do mieszkania, gdzie przekazał jej banknot 200 zł zwrotu za 
nadpłatę. Pokrzywdzona nieopatrzenie chowając otrzymany banknot wskazała 
miejsce przechowywania pieniędzy. Pod pretekstem awarii instalacji wodnej 
poprosił zgłaszającą o sprawdzenie w łazience czy jest bieżąca woda. Wykorzystując 
jej nieuwagę zmiejsca, które wcześniej wskazała dokonał kradzieży pieniędzy w 
kwocie 3500 zł., a następnie opuścił mieszkanie. 
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SCHEMAT DZIAŁANIA:

 SPRAWCA (często więcej niż jedna osoba) POJAWIA SIĘ U NAS W MIESZKANIU/DOMU
 PRZEDSTAWIA SIĘ ZA PRZEDSTAWICIELA/PRACOWNIKA INSTYTUCJI
 (sprawca może posiadać podrobione legitymacje, dokumenty uwierzytelniające 

przedstawioną historię, ubiór służbowy, itp.)
 JEDNA OSOBA ZAJMUJE NAS ROZMOWĄ, CZYNNOŚCIAMI, DLA KTÓRYCH RZEKOMO 

PRZYSZŁA
 INNE OSOBY DOKONUJĄ KRADZIEŻY
 JEŻELI SPRAWCA JEST SAM, PROSI O WYKONANIE CZYNNOŚCI W INNYM 

POMIESZCZENIU, A SAM DOKONUJE KRADZIEŻY
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NIE WPUSZCZAJ DO DOMU/ MIESZKANIA OSÓB, KTÓRYCH NIE 
ZNASZ !

WYPROŚ OSOBY, ZAMKNIJ DRZWI I ZWERYFIKUJ CZY TO PRAWDZIWI 
PRZEDSTAWICIELE INSTYTUCJI
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OSZUSTWA 

METODĄ „NA PRACOWNIKA BANKU”
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Pan D. lat 49 złożył zawiadomienie, że odebrał telefon o mężczyzny,
który przedstawił się , że jest  pracownikiem banku  i aby nie stracić pieniędzy
z konta musi podać numer blik. 
Kiedy zgłaszający podał numer blik okazało się, że z jego konta za pośrednictwem 
bankomatu zostały wypłacone pieniądze w kwocie 3000 zł.
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Pan E. lat 56 powiadomił, że mężczyzna podający się za przedstawiciela Instytucji 
finansowej nawiązał z nim kontakt telefoniczny i podczas rozmowy pokrzywdzony 
podał swój adres e-mail na który otrzymał link do logowania się na platformie. 
Następnie mężczyzna dokonał wpłaty w kwocie 950 złotych stanowiące 
potwierdzenie założenia konta po czym n/n osoba próbowała z jego banku pobrać 
kredyt w kwocie 29000 złotych lecz w/w nie potwierdził dyspozycji na udzielnie 
kredytu.  
Kolejnie kontakt z firmą urwał się. 
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SCHEMAT DZIAŁANIA:

 SPRAWCA KONTAKTUJE SIĘ Z NAMI MAILOWO LUB PRZEZ TELEFON
 PRZEDSTAWIA SIĘ ZA PRZEDSTAWICIELA BANKU/INSTYTUCJI FINANSOWEJ
 PRZEDSTAWIA NAM HISTORIĘ 
 (że pieniądze na naszym koncie są zagrożone, przedstawia nam bardzo korzystną ofertę 

szybkiego zysku, itp.) 
 KAŻE NAM PODAĆ DANE DO LOGOWANIA NA KONTO/NR BLIK/LUB ZALOGOWAĆ SIĘ DO 

BANKU PRZEZ PRZESŁANY LINK
 UZYSKUJĄC DOSTĘP DO NASZEJ BANKOWOŚCI WYKONUJE OPERACJE FINANSOWE 
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BANK NIGDY NIE ZAŻĄDA PODANIA HASEŁ CZY NR BLIK PRZEZ TELEFON
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OSZUSTWA 

NIE ZAMKNIĘCIE MIESZKANIA/DOMU
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Pani J. lat 85 powiadomiła o tym, że dwie kobiety najprawdopodobniej pochodzenia 
romskiego, weszły do otwartego domu, a następnie w części, w której nie 
przebywali domownicy wyłamały drzwi do jednego z pomieszczeń z którego 
dokonały kradzieży pieniędzy w łącznej kwocie 6000 zł czym działały na szkodę 
zgłaszającej.
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Funkcjonariusze Wydziału Prewencji zatrzymali mężczyznę, który wszedł przez 
uchylone drzwi mieszkania skąd dokonał kradzieży kamizelki w kieszenie której 
znajdowało się 1200 złotych. 
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SCHEMAT DZIAŁANIA:

 SPRAWCA CHODZI PO KLATKACH SCHODOWYCH LUB W OKOLICACH DOMÓW I 
SPRAWDZA ŁAPIĄC ZA KLAMKI, KTÓRE DRZWI SĄ OTWARTE

 WYKORZYSTUJE NIEUWAGĘ DOMOWNIKÓW
 KRADNIE WARTOŚCIOWE PRZEDMIOTY/ TOREBKI/ PORTFELE POZOSTAWIONE W 

KORYTARZU/ W POBLIŻU WEJŚCIA
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ZAMYKAJ DRZWI DO MIESZKANIA/ DOMU NA KLUCZ, 
NAWET JEŚLI JESTEŚ W ŚRODKU!
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OSZUSTWA 

DOMOKRĄŻCY



Komenda Powiatowa Policji w Wołowie

WYDZIAŁ PREWENCJI

Pani X lat 85 powiadomiła, że do jej domu przyszły trzy kobiety narodowości 
romskiej które oferowały do sprzedania koce. 
W trakcie kiedy zgłaszająca zorientowała się, że pada ofiarą oszustwa jedna
z kobiet złapała ją za szyję i posadziła na krześle. 
Przy użyciu leżącego na stole noża, trzymając go w ręku zagroziła pozbawieniem 
życia. W tym czasie dwie pozostałe kobiety dokonały penetracji pomieszczeń 
mieszkalnych dokonując kradzieży pieniędzy w kwocie ok. 1800 zł. 
Sprawcy przedmiotowego zdarzenia to trzy kobiety w wieku 40-50 lat. Na twarzy 
posiadały maski jasno czerwone w kwiaty, na głowie posiadały chustki.
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SCHEMAT DZIAŁANIA:

 SPRAWCA (często więcej niż jedna osoba) POJAWIA SIĘ U NAS W MIESZKANIU/DOMU
 OFERUJE DO SPRZEDAŻY PRZEDMIOTY PO OKAZYJNEJ CENIE/ O
 „MAGICZNYCH WŁAŚCIWOŚCIACH”
 JEDNA OSOBA ZAJMUJE NAS ROZMOWĄ, CZYNNOŚCIAMI, DLA KTÓRYCH RZEKOMO 

PRZYSZŁA
 INNE OSOBY DOKONUJĄ KRADZIEŻY
 JEŻELI SPRAWCA JEST SAM, PROSI O WYKONANIE CZYNNOŚCI W INNYM 

POMIESZCZENIU, A SAM DOKONUJE KRADZIEŻY
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NIE WPUSZCZAJ OSÓB, KTÓRYCH NIE ZNASZ
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OSZUSTWA 

NA POKAZACH SPRZĘTU
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Pan K. lat 79  powiadomił o tym, że podczas pokazu sprzętu AGD prezentowanego 
przez przedstawiciela firmy z siedzibą w Poznaniu został wprowadzony w błąd przez 
jednego z pracowników w/w firmy w ten sposób, że został poinformowany
o wygraniu wielu przedmiotów w wyniku losowania, a w rzeczywistości podpisał 
umowę kredytową w wysokości 19000 zł, przez co niekorzystnie rozporządził swoim 
mieniem. 
Pokrzywdzony podjął czynności ukierunkowane na  rozwiązanie umowy. 
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SCHEMAT DZIAŁANIA:

 NIE NA WSZYSTKICH POKAZACH MUSIMY ZOSTAĆ OSZUKANI
 OSZUŚCI MOGĄ PROPONOWAĆ PRODUKTY O „OKAZYJNEJ CENIE” I KAŻĄ DECYDOWAĆ 

SIĘ NA ZAKUP „TU I TERAZ”
 W RZECZYWISTOŚCI ZAKUPIONE PRZEZ NAS PRODUKTY MOGĄ OKAZAĆ SIĘ JEDNAK 

DUŻO TAŃSZE. 
 OSZUŚCI MOGĄ KAZAĆ PODPISYWAĆ UMOWY KUPNA „IN BLANCO”, MOGĄ RÓWNIEŻ 

ORGANIZOWAĆ KONKURSY Z NAGRODAMI RZECZOWYMI, KTÓRYCH ODBIÓR MUSIMY 
PODPISAĆ

 W RZECZYWISTOŚCI NA NASZE PODPISY ZACIĄGANE SĄ POŻYCZKI
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NIE WIERZ W WYJĄTKOWE „OKAZJE”
NIE PODPISUJ DOKUMENTÓW, Z KTÓRYCH TREŚCIĄ SIĘ NIE 

ZAPOZNAŁEŚ!
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OSZUSTWA 

„LINK”



Komenda Powiatowa Policji w Wołowie

WYDZIAŁ PREWENCJI

Pan L. lat 69 zawiadomił, że po zalogowaniu się na stronie internetowej 
podszywającej się pod stronę stacji paliw n/n sprawca uzyskał dostęp do jego konta 
osobistego w banku, następnie zaciągnął kredyt w kwocie 87100zł,
po czym przelał kwotę kredytu oraz oszczędności pokrzywdzonego na inne konto 
bankowe, powodując straty w kwocie 91686,68zł. 
Postępowanie prowadzi KPP Wołów. 
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Pan Ł. lat 62 powiadomił, że na telefon otrzymał wiadomość o zaległości
w wysokości 0,98 zł przy zapłacie za rachunek na prąd. 
Po kliknięciu w znajdujący się w wiadomości link do płatności i zalogowaniu się na 
stronie internetowej konta osobistego w banku n/n sprawca przelał kwotę 9.800zł
z konta pokrzywdzonego.
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SCHEMAT DZIAŁANIA:

 OSZUST POD RÓŻNYMI LEGENDAMI WYSYŁA WIADOMOŚĆ Z LINKIEM DO LOGOWANIA 
DO BANKOWOŚCI INTERNETOWEJ

 WCHODZĄC W LINK I LOGUJĄC SIĘ DO BANKU PRZEZ ŁUDZĄCO PODOBNĄ DO 
PRAWDZIWEJ STRONĘ BANKU, UDOSTĘPNIAMY OSZUSTOWI HASŁA DO BANKOWOŚCI 
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NIGDY NIE OTWIERAJ LINKÓW (szczególnie do stron bankowych), 
KTÓRE OTRZYMAŁEŚ W WIADOMOŚCI !

ZALOGUJ SIĘ DO BANKU ZA POMOCĄ APLIKACJI LUB WPISUJĄC ADRES 
STRONY W WYSZUKIWARCE
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OSZUSTWA 

POBRANIE OPROGRAMOWANIA
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Pan M. lat 66  powiadomił, że n/n sprawca podający się za pracownika firmy 
zajmującej się handlem kryptowalutą posługujący się obcym akcentem, 
telefonicznie poinformował go o możliwości zarobienia pieniędzy na handlu 
kryptowalutą, których odbiór miałby się odbyć poprzez przelanie pieniędzy na jego 
konto bankowe. 
W tym celu konieczne było zainstalowanie na jego komputerze oprogramowania, 
które udostępniało podgląd dla sprawcy. 
W ten sposób sprawca zalogował się na jego rachunku w banku poszkodowanego,
z którego kilkoma przelewami dokonał wypłaty zgromadzonych środków o łącznej 
wysokości 170.000 zł.
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Pan M. lat 63 (zam. Powiat wołowski)   powiadomił, że został oszukany przez osobę  
o danych XYZ, który nawiązał z nim kontakt telefoniczny w sprawie  zakupu akcji 
spółki paliwowej. Zgłaszający został poproszony o zainstalowanie na swoim 
komputerze aplikacji "AnyDesk" w wyniku czego z jego konta bankowego  zostało 
przelane 32500zł  na szkodę zgłaszającego. Czynności w sprawie prowadzi KPP w 
Wołowie.
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SCHEMAT DZIAŁANIA:

 OSZUST PODAJE SIĘ ZA PRACOWNIKA BANKU LUB INSTYTUCJI FINANSOWEJ
 PO PRZEDSTAWIENIU NAM HISTORII (np. że nasze pieniądze na koncie są zagrożone lub 

proponuje nam okazję do inwestycji) INFORMUJE O KONIECZNOŚCI ZAINSTALOWANIA 
SPECJALNEGO OPROGRAMOWANIA  

 OPROGRAMOWANIE TO UMOŻLIWIA SPRAWCY PODGLĄD WSZYSTKICH RUCHÓW W 
SIECI, W TYM UZYSKANIE HASEŁ DO KONTA BANKOWEGO
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NIE POBIERAJ NA TELEFON/KOMPUTER PROGRAMÓW I APLIKACJI, 
KTÓRYCH DZIAŁANIA NIE ZNASZ !
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OSZUSTWA 

KRYPTOWALUTY / WYGRANA/ 
UDOSTĘPNIENIE DANYCH
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Pan F. lat 70  powiadomił o próbie wyłudzenia pieniędzy w kwocie 19000 zł z konta 
osobistego Banku. 
W toku prowadzonych czynności ustalono, że podczas rozmowy telefonicznej z n/n 
osobą został poinformowany o fakcie wygrania pieniędzy w kwocie 54000 zł.
Z uwagi, że wymieniony posiada konto na Bitkoin kontynuował rozmowę. 
W trakcie rozmowy i wejścia na swoje konto osobiste zorientował się, że rozmówca 
zmienia dyspozycje korzystania z środków płatniczych na jego koncie. 
Podtrzymując rozmowę nawiązał kontakt z infolinią banku blokując konto.
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Pani G. lat 67 zawiadomiła, że nieznany sprawca podający się za brokera 
giełdowego doprowadził ją do niekorzystnego rozporządzenia mieniem oferując 
inwestycje na rynku kryptowalut, w wyniku czego zgłaszająca wpłaciła pieniądze
w kwocie 20000zł oraz 5230 euro, powodując łączne straty w wysokości 43735zł
na szkodę zgłaszającej. 
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Pani H. lat 73 powiadomiła ,że nieznana jej osoba reprezentująca firmę za 
pośrednictwem sieci Internet w celu osiągnięcia korzyści majątkowej doprowadził ja 
do niekorzystnego rozporządzenia własnym mieniem w kwocie 9274,59 zł
w związku z ofertą sprzedaży krypto waluty bitckoin. 
Czynności w sprawie prowadzi KPP Wołów;
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Pan I. lat 58 powiadomił, że w Internecie znalazł stronę firmy, która gra na giełdzie
i handluje krypto walutami. 
Zgłaszający udostępnił swoje dane w wyniku czego z jego konta zostały 
wyprowadzone pieniądze w kwocie 52536,88 zł.
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NIE WIERZ W OFEROWANY PRZEZ NIEZNAJOMYCH
 „SZYBKI ZAROBEK” CZY „WIELKĄ WYGRANĄ” !
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OSZUŚCI 
BĘDĄ CIĄGLE ZMIENIAĆ 

SWOJE METODY DZIAŁANIA



Komenda Powiatowa Policji w Wołowie

WYDZIAŁ PREWENCJI

JAK WIĘC MOŻESZ SIĘ OCHRONIĆ?

NAJLEPSZYM SPOSOBEM JEST... 

WERYFIKACJA INFORMACJI



Komenda Powiatowa Policji w Wołowie

WYDZIAŁ PREWENCJI

POŚWIĘĆ KILKA MINUT..
NIE DECYDUJ „TU I TERAZ”

BYĆ MOŻE UCHRONI CIĘ TO PRZED 
UTRATĄ OSZCZĘDNOŚCI 



Komenda Powiatowa Policji w Wołowie

WYDZIAŁ PREWENCJI

DZIĘKUJEMY ZA UWAGĘ!

mł. asp. Marzena Pawlik
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